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Bearbeitungsreglement fur die Datensammlungen der Visana Gruppe

1. Allgemeines

1.1. Rechtliche Grundlagen

Gestitzt auf Art.11 und Art. 21 der Verordnung zum Bundesgesetz tber den Datenschutz
(VDSG) sind wir verpflichtet, fir jede automatisierte Datensammlung mit besonders schiitzens-
werten Daten und / oder Persoénlichkeitsprofilen ein Bearbeitungsreglement zu erstellen.

1.2. Ziel des Bearbeitungsreglements

Das Bearbeitungsreglement umschreibt insbesondere die Datenbearbeitungs- und Kontrollver-
fahren und den Betrieb der elektronischen Datenbearbeitung. Es enthalt Angaben Utber die fir
den Datenschutz und die Datensicherheit verantwortliche Organe, tGber die Herkunft der Daten
und die Zwecke, fur welche sie regelméssig bekannt gegeben werden. Es beschreibt das Ver-
fahren fur die Erteilung der Zugriffsberechtigungen auf die Module der elektronischen Informati-
onssysteme.

1.3. Geltungsbereich

Das Bearbeitungsreglement gilt fur die automatisierten Datensammlungen der Visana Services
AG (nachfolgend Visana) Informatik-Infrastruktur, welche alle der nachfolgende Firmen der Vi-
sana Gruppe nutzen:

e Visana AG

e sana24 AG

e vivacare AG

e Galenos AG

¢ Visana Versicherungen AG

Die Prozesse zu Bearbeitung von Daten sind bei sdmtlichen aufgeflinrten Firmen identisch.

Dieses Bearbeitungsreglement gilt auch fiir die unabhéngige Datenannahmestelle gemass Art.
59a KVV, welche intern bei der Visana betrieben wird.

1.4. Verantwortliche Stelle

Die Visana Gruppen-Gesellschaften (Visana AG, sana24 AG, vivacare AG, Galenos AG und Vi-
sana Versicherungen AG) sind verantwortlich fur das von ihnen an die Visana Services AG aus-
gelagerte Versicherungsgeschaft und somit Inhaberinnen der Datensammlungen.

Mit den im Bearbeitungsreglement beschriebenen Massnahmen sorgen die Visana Gruppen-
Gesellschaften fur die Einhaltung der gesetzlichen Vorschriften.

1.5. Zweck der Datensammlungen

Die Datensammlung bezweckt die ordentliche Durchfiihrung der Kranken- und Unfallversiche-
rung im Rahmen der gesetzlich zulassigen Datenbearbeitung (Art. 84 KVG; Art. 96 UVG).

1.6. Anmeldung der Datensammlung beim EDOB

Die Visana verfugt Uber einen internen Datenschutzbeauftragten im Sinne von
Art. 11a Abs. 5 lit. e DSG, was sie von der Pflicht zur Anmeldung der Datensammlungen beim
Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) befreit (Art. 12a VDSG).
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Bearbeitungsreglement fir die Datensammlungen der Visana Gruppe

2. Informatik-Infrastruktur der Visana

2.1. Ubersicht der Kernanwendungen
Die Abwicklung des Versicherungsgeschafts erfolgt Uber die dargestellte Informatik-Infrastruktur:
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Informatik-Infrastruktur Visana

System Beschreibung

ERP System fir die Abwicklung des Versicherungsgeschéfts

DMS Langzeit-Archivierung von Dokumenten

Leistungsverarbeitung Automatisierte Rechnungsprifung und Leistungsverarbeitung

CRM Kundenkontaktsystem fiir Kundengewinnung- und betreuung

DWH Datenauswertungssystem

BPMS System fir Workflowbasierte Fachbearbeitung

Outputmanagement Aufbereitungssystem fiir Kundendokumente

Inputmanagement Posteingang / Scanning

Webportal Verkaufsanwendungen fur Neukundengewinnung, Informationssystem
fur Vertriebspartner und Versicherte

Inkasso Verwaltung des Inkasso-Félle

Finanzsysteme Systeme zur Verwaltung der Finanzstréme

Partner / Behorden / Kantone Beispiele Partner: Hersteller Versichertenkarte, Finanzdienstleister

Leistungserbringer Spitaler / Arzte / Physiotherapeuten etc.

EDI-Gateway Elektronische Ubermittlung von Informationen zwischen
Leistungserbringer und Visana

Vertriebspartner Externe Vermittler / Broker / Call-Center

2.2.  Schnittstellenbeschreibung

Aufzahlung der wichtigsten Schnittstellen zwischen Systemen, welche schitzenswerten Daten
vorwiegend automatisiert ibermitteln. Zwischen System A und System B bestehen meistens
bidirektionale Datenfliisse.
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Bearbeitungsreglement fir die Datensammlungen der Visana Gruppe

' System A System B Zweck Daten
ERP Leistungs- Validierung der Leistungsberech- Partnerdaten, Leistungsdaten
verarbeitung nungen
ERP Output- Drucken Massenoutput Antrage, Offerten, Policen, Ab-
management rechnungen
ERP Webportal Anzeige der Versichertendaten Partnerdaten, Vertragsdaten, An-
ohne Leistungsdetail, Tarifdaten, trage, Offerten, Policen, Leistungs-
Bearbeiten von Schadenféllen, daten, Schadendaten
Erstellung Antrdge und Offerten
ERP CRM Erfassen und Anzeigen von Infos Partnerdaten, Vertragsdaten, Leis-
zu Partnern tungsdaten, Antrédge
ERP Inkasso Inkassoinformationen Partnerstammdaten, Banken-
stammdaten, Finanzdaten
ERP Finanzsysteme Finanzbuchhaltung Finanzdaten
ERP/CRM/ DWH Partnerinformationen, Auswertun- | Partnerstammdaten, Deckungsda-
Leistungs- gen ten, Leistungsdaten, Finanzdaten,
verarbeitung Tarifdaten
ERP, Leistungs- DMS Archivieren der elektronischen Partnerdaten, Leistungsdaten,
verarbeitung, Rechnungen / Kundendokumente | Vertragsdaten
Outputmanagement / Korrespondenz
ERP Partner / Behérde / | Zahlungsverkehr, Druckauftrage, Partnerdaten, Partnerstammdaten,
Kantone Individuelle Pramienverbilligung, Zahlungsdaten, Leistungsdaten,
Fehlermeldungen, Datenpool, Postleitzahlen und Gemeindenum-
Zahlstellenregister mern, ZSR-Daten,
Systeminformationen
ERP EDI-Gateway Partnerinformationen fir Drittver- Leistungsdaten
sicherer
BPMS DMS / ERP Weiterbearbeitung der digitalisier- | Partnerdaten, Partnerstammdaten,
ten Postsendungen Zahlungsdaten, Leistungsdaten
Inputmanagement BPMS Digitalisierung Postsendungen Partnerdaten, Partnerstammdaten,
Zahlungsdaten, Leistungsdaten
DWH Partner / Behorde / | Identifikation der Versicherten, Partnerstammdaten, Deckungsda-
Kantone Statistiken, Druckauftrage, Rech- ten, Leistungsdaten, Tarifdaten
nungsstellung, Rentabilitat, Kun-
denbefragungen
EDI-Gateway Leistungs- Elektronische Rechnungen Leistungsdaten, Swiss DRG-
verarbeitung Rechnungen inkl. MCDs
CRM / Webportal DMS Abfrage aller archivierten Doku- Partnerdaten, Vertragsdaten, Leis-
mente, Partnerpotentiale tungsdaten
CRM Vertriebspartner Termine fur Vermittler, Kunden- Partnerstammdaten
kontakte
Webportal CRM Kundengewinnung, Antrags- Partnerstammdaten, Antrage
informationen
Inkasso Partner / Behtérde / | Auszahlung, Betreibungskosten Partnerstammdaten, Zahlungsda-

Kantone

ten
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3. Beteiligte Organisationsbereiche

s
v
RDO RF1 RFK RPK RRC
Ressort Digitalisierung & Operations [ — ':l"’" "m‘“‘t = Veririeb & Marketing Privatkunden Recht & Compliance
v v h v v

Die Abwicklung der Versicherung wird von den oben aufgefiihrten Bereichen vorgenommen.
Die Fachfihrung der Organisationseinheiten stellt mittels spezifischen Anweisungen die Umset-
zung der Datenschutzrichtlinien sicher. Fir die Erstellung der Datenschutzrichtlinien zeichnet
der Datenschutzbeauftragte Visana verantwortlich.

4. Datenbearbeitung

4.1. Zweck der Datenverarbeitung

Visana bearbeitet Daten ausschliesslich zum Zweck der Durchfihrung des von ihr betriebenen
Versicherungsgeschafts, insbesondere zur Dokumentation der Versicherungsverhaltnisse, der
Antragsprufung, der Leistungsverarbeitung, der Limitationsprifung, der Zahlungsverarbeitung

sowie zur Fuhrung von Statistiken und zur Auskunftserteilung.

4.2. Datenherkunft
Die Daten stammen von den Versicherten selbst sowie von Personen und Stellen (Leistungser-

bringer, Versicherungen, Behodrden etc.), die von Gesetzes wegen berechtigt sind (Amts- und
Verwaltungshilfe) oder von den Versicherten legimitiert wurden, Daten an Visana zu Ubermitteln.

4.3. Datenkategorien
Folgende Datenkategorien werden in den jeweiligen Anwendungen (Systeme) bearbeitet und

sind durch technische und organisatorischen Massnahmen (siehe Ziffer 5) vor unbefugter Ein-
sicht geschutzt:

Stammdaten
Adressdaten
Vertragsdaten
Deckungsdaten
Leistungsdaten
Finanzdaten
Offene Posten

4.4. Datenweitergabe

Die Daten werden im Rahmen der gesetzlichen Vorschriften (Art. 84a KVG, Art. 97 UVG) be-
kanntgegeben. In Fallen, in denen Visana nicht von Gesetzes wegen legitimiert bzw. verpflichtet
ist, Daten weiterzugeben, erfolgt die Datenbekanntgabe an Dritte ausschliesslich mit schriftlicher
Einwilligung der betroffenen Personen.
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4.5. Dokumentation der Datensammlungen

Die Datensammlungen mit besonders schitzenswerten Personendaten von Visana werden in
einzelnen Bearbeitungsreglementen dokumentiert. Fir Ablaufe, bei denen besonders schiit-
zenswerte Personendaten und Personlichkeitsprofile bearbeitet werden (u.a. DRG-
Datenannahmestelle) bestehen ausfuhrliche Dokumentationen.

4.6. Geheimhaltung und Schweigepflicht der beteiligten Personen

4.6.1. Visana Mitarbeitende

Fur die Erfullung ihrer Aufgaben bearbeiten die Visana-Mitarbeitenden Personendaten, auch be-
sonders schiutzenswerte, in den Informatiksystemen.

Visana misst dem Datenschutz einen hohen Stellenwert zu, halt sich an die Datenschutzgesetz-
gebung und regelt den Datenschutz in verschiedenen, allen Mitarbeitenden zuganglichen, Wei-
sungen. Samtliche Mitarbeitenden unterstehen der Schweigepflicht nach Art. 33 ATSG. Die Mit-
arbeitenden verpflichten sich mit der Unterzeichnung des Arbeitsvertrages zur Verschwiegen-
heit, Geheimhaltung und zur Einhaltung der Datenschutzgesetzgebung.

Die Mitarbeitenden der Visana werden hinsichtlich der Informationssicherheit (Informations-
schutz, Datenschutz und IT-Sicherheit) geschult.

4.6.2. Externe Partner

Mit den externen Partnern von Visana bestehen Zusammenarbeitsvertrage. Die Partner ver-
pflichten sich vertraglich, die Datenschutzbestimmungen im gleichen Umfang wie die Visana Mit-
arbeitenden einzuhalten.

Zwecks Prifung der Einhaltung der vertraglichen Vorgaben, flihrt der Datenschutzbeauftragte
Visana Datenschutzaudits bei den externen Partnern durch.

5. Technische und organisatorische Massnahmen

5.1. Zugangskontrolle

Den Zutritt mittels persoénlicher Chipkarte zu den Raumlichkeiten mit Druckern etc. erhalten alle
Visana-Mitarbeitenden gemass der Arbeitszeit-/Rahmenzeitregelung im Personalreglement. Ein-
zelne Blrordumlichkeiten kénnen nicht abgeschlossen werden.

Zu Raumen, in welchen besonders schiitzenswerte Daten vorhanden sind oder bearbeitet wer-
den (Vertrauensarztlicher Dienst, Serverrdume), ist der Zutritt zusatzlich auf den notwendigen
Mitarbeiterkreis eingeschrankt und fallweise zusatzlich gesichert (z.B. Schleusensystem).

5.2. Datentragerkontrolle

Unbefugten Personen wird das Lesen, Kopieren, Verdndern oder Léschen von Daten system-
technisch verunmdoglicht. Daflr sorgt der Berechtigungs-Prozess, welcher sicherstellt, dass Mit-
arbeitende lediglich die fur ihre Arbeit nétigen Rechte auf Daten erhalten.

Papierdokumente werden gemass den internen Weisungen bearbeitet bzw. aufbewabhrt.

5.3. Transportkontrolle

Samtliche Verbindungen und Zugriffe, welche tGiber das Visana-Netzwerk transportiert werden,
erfolgen Uber gesicherte Protokolle. Es kénnen nur definierte Datenspeicher an die IT-Systeme
angeschlossen werden. Diese werden standardmassig verschliisselt.

Zum individuellen Drucken von Dokumenten wird der Druckauftrag mit der personlichen Chip-
karte des Mitarbeitenden direkt am Drucker frei geschaltet.

Die Entsorgung von physischen Dokumenten wird mittels speziell verschlossener Container (Ak-
tenvernichter) durch autorisierte Firmen, die dem Datenschutz unterliegen, vorgenommen.
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5.4. Bekanntgabekontrolle

Die am Visana-Netzwerk angeschlossenen Partner sind bekannt und eindeutig identifiziert. Es
wird technisch sichergestellt, dass unbekannte Institutionen und Personen keinen Zugang zu
diesen Bereichen erhalten.

Der Datentransfer an externe oder interne Stellen erfolgt Uber verschliisselte Verbindungen oder
Techniken. Dadurch kann sichergestellt werden, dass die Empfanger identifizierbar sind.

5.5. Speicherkontrolle

Es konnen nur Mitarbeitende gemass Berechtigungskonzept auf die Daten zugreifen und diese
bearbeiten. Das Andern der Daten wird protokolliert.

5.6. Benutzerkontrolle

Der jeweilige Zugriff auf die Datenverarbeitungssysteme via Arbeitsgerat ist nur mittels personli-
cher Chipkarte, Benutzername und Passwort mdglich. Die Zugriffe werden protokolliert.

5.7.  Zugriffskontrolle

Ein- und Austritte sowie Mutationen von Mitarbeitenden und deren Berechtigungen unterliegen
geregelten Verfahren. Mitarbeitende erhalten lediglich die fir ihre Arbeit ndtigen Rechte auf Da-
ten. Die verschiedenen System-Rechte werden in Berechtigungsgruppen (Rollen) zusammenge-
fasst und durch ein Identity Management System den Mitarbeitenden zugeteilt. Samtliche Be-
rechtigungsvergabeprozesse werden protokolliert. Berechtigungen auf besonders schiitzens-
werte Daten erfordern einen zusatzlichen Freigabeprozess (elektronisches Zweitvisum).

5.8. Eingabekontrolle (Protokollierung)

Die Eingaben werden protokolliert. Die Protokolle werden gemaéss internen Vorgaben aufbe-
wahrt. Die Protokolle sind ausschliesslich den Organen zuganglich, denen die Uberwachung der
Datenschutz- und Datensicherheitsvorschriften obliegt und durfen nur fur diesen Zweck verwen-
det werden.

6. Auskunftsrechte

Jede Person kann von Visana Auskunft dariiber verlangen, ob und welche Daten Uber sie bear-
beitet werden. Das Auskunftsrecht richtet sich nach Art. 8 und 9 DSG sowie Art. 1 und 2 VDSG.
Die Auskunftsgesuche sind schriftlich unter Beilage einer Kopie eines amtlichen Ausweises an
folgende Adresse zu richten:

Visana Services AG
Datenschutzbeauftragter
Weltpoststrasse 19
3000 Bern 16

Wird aufgrund des Auskunftsgesuches festgestellt, dass geméss Art. 8 ff DSG Personendaten
von Visana bearbeitet werden, so sendet Visana diese in Kopie innert 30 Tagen der gesuchstel-
lenden Person zu.

7. Qualitatsmanagement und internes Kontrollsystem

Die Einhaltung des Datenschutzes wird laufend mittels Audits Uberwacht und bei Missachtung
werden die erforderlichen Massnahmen ergriffen. Die Sicherstellung der Einhaltung des Daten-
schutzes ist ein Teil des internen Kontrollsystems (IKS) von Visana. Die Auditberichte (Daten-
schutzkonformitat) sind Teil des integralen Risiko- und Kontrollmanagement Berichts, welcher
der Direktion und dem Verwaltungsrat vorgelegt wird.
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8. Publikation

Gemass Art. 84b KVG wird dieses Bearbeitungsreglement im Internet unter https://www.vi-
sana.ch/de/privatkunden/impressum.html publiziert. Das Bearbeitungsreglement wird regelmas-
sig aktualisiert und kann jederzeit geandert werden.

9. Inkrafttreten
Dieses Reglement ersetzt alle vorher publizierten Reglemente.

Bern, 31.03.2022
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Anhang 1: Abklrzungsverzeichnis

Begriff

ATSG
CRM
DMS
DSG
DSB
DWH
ERP

KVG

KVV
SwissDRG
UvG

VA

VAD
VDSG

Erklarung

Bundesgesetz Uber Allgemeinen Teil des Sozialversicherungsrechts
Customer Relationship Management

Dokumenten Management System

Bundesgesetz Uiber den Datenschutz

Datenschutzbeauftragter

Dataware House

Enterprise-Resource-Planning, hier Hauptsystem fir die Abwicklung des Versicher-
ungsgeschafts gemeint

Bundesgesetz uber die Krankenversicherung

Verordnung Uber die Krankenversicherung

Swiss Diagnosis Related Groups (Diagnosebezogene Fallgruppen)
Bundesgesetz uber die Unfallversicherung

Vertrauensarzt

Vertrauensarztlicher Dienst

Verordnung zum Bundesgesetz uber den Datenschutz
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